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Stellar Cyber 

網路偵測與回應 ( N D R )  

 

用有限的預算，實現更強大的網路安全防護 
 

Stellar Cyber 專為精簡型資安團隊打造高度自動化的安全解決方案，協助企業以既有的人力與資源

獲得穩定且可靠的資安防護成效。其中，Stellar Cyber 網路偵測與回應 (NDR) 可協助企業在不增加

人力與預算負擔的情況下，輕鬆保護您的網路，讓網路安全防護變得比想像中更簡單、有效。 

 

Stellar Cyber NDR 工作原理： 
 

✓ 在您的本機、網路和雲端環

境中部署 Stellar Cyber 感測 

器。 
 

Stellar Cyber 會自動收集、標

準化與豐富化各類網路資料。 
  

✓ 透過 AI/ML、最佳化規則與

特徵碼，NDR 可自動偵測潛 

在威脅。 
 

✓ 資安人員可直接於 S t e l l a r 

Cyber 平台查看威脅並採取果 

斷的回應措施。 

 

Stellar Cyber NDR 的優勢： 
 

✓ 無需增加人力或額外資源，

即可提升您的安全防護能力。 
 

✓ 在所有環境中實現一致的安 

全防護。 
 

✓ 更快地阻止威脅，縮短攻擊者

潛伏時間，降低整體風險。 
 

✓ 透過 Stellar Cyber Open XDR

平台，提高您整體資安投報率。 

Stellar Cyber NDR 是一款自動化網路偵測與回應 (NDR) 產品，可協助企

業： 

• 收集網路遙測資料 

• 自動辨識潛在的網路威脅 

• 讓各層級使用者都能快速調查事件並採取回應措施 

Stellar Cyber NDR 盡可能將網路安全防護流程自動化，這意味著任何使用

者都可以有效率地完成調查。Stellar Cyber NDR 建構於 Stellar Cyber 

Open XDR Platform 上，資安團隊無須繁瑣的設定與部署流程，即可在 

當天看到效果。 
 

這種「輕鬆便捷」的方式讓 Stellar Cyber NDR 脫穎而出。 
 

自動化網路安全防護 
 

Stellar Cyber NDR 支援半自動或全自動的運作模式，提供多種內建劇本或

建立自訂劇本選項供資安分析人員使用，透過內建的自動化偵測與回應功

能，滿足企業的部分或全部需求。這就如同為您的資安團隊配置一位 24

小時全年無休的網路威脅專家—這才是可真正成為您戰力的自動化。 

 

彈性部署選項 
 

Stellar Cyber NDR 提供彈性的部署方式，讓企業可依據自身環境與需求做

選擇：本地部署、雲端部署或混合部署。此外，Stellar Cyber NDR 還提供

一系列可在網路邊緣端進行資料蒐集、分析與即時回應的專用感測器，讓 

企業能夠更接近攻擊源頭，快速發現並阻止威脅。 



 
 
 

Stellar Cyber NDR 核心能力 
 
 
 

彈性的資料蒐集方式 
 

透過內建的第三方整合功能與 S t e l l a r 

C y b e r  S e n s o r，使用者可以輕鬆設定

Stellar Cyber NDR，收集來自地端、雲 

端及各類網路環境的資料。 
 
 

資料管理 
 

Stellar Cyber 會對所有收集的資料進行

標準化和豐富化處理，以便進行全面分

析。這種方式亦能加快威脅搜尋和取證 

分析的速度，提高效率。 

 
 
 

自動化威脅偵測 
 

Stellar Cyber NDR 結合監督式和非監督

式機器學習、啟發式分析、已知攻擊特

徵（用於 IDS）及零時差惡意軟體分析，

辨識網路和日誌資料中的威脅，並將這

些威脅與第三方資安產品的警報相互關 

聯，產出具高可信度的事件報告。 

 
 
 
 

資料減量 
 

透過使用者可自訂的資料篩選功能及高

效的資料壓縮技術，僅收集威脅偵測所

需的資訊。 
 
 
 

全面資料分析 
 

分析原始原始封包中的中繼資料、次世

代防火牆  ( N G F W )  與入侵偵測系統 

( I D S ) 的日誌以及來自 W i n d o w s 、

Netflow、IPFix 的 Sysmon 資料，全面

了解實體和虛擬網路、容器、本地伺服 

器和公有雲中的潛在威脅。 

 
 

預設威脅回應 
 

使用者可以手動啟動針對特定威脅的預

設回應措施，並建立適用於其他威脅的 

全自動回應選項。 

 
 
 
 
 
 
 

從今天開始，強化您的網路防護 
 

無論資安團隊的規模、技能或經驗如何，每個企業都應具備

穩定且可靠的網路安全防護能力。透過 Stellar Cyber NDR，

您可以確保網路安全，並用前所未有的速度抵禦攻擊。 

立即聯繫欣盟科技，開啟您的網路安全之旅。 
 
 
 
 
 
 
 

關於代理商 

 

欣盟科技 (SphinxTec Co,. Ltd.) 以專業的技術服務為基礎，遵循資訊安全的規範，我們以守護客戶的資訊為首要考量，代

理銷售不同領域之領導品牌，協助客戶在駭客攻防之中提早預防取得先機，且以欺敵技術降低駭客攻擊突破率，打造堅

韌的資安防護網。欣盟科技亦提供資安技術顧問服務可客製化企業需求去分析找出關鍵核心，提供適切的資安策略，配 

合使用實際的可行性分析，導入適合的企業資安解決方案。 

www.sphinxtec.com 

 

https://www.sphinxtec.com/

