
 
 
 
 
 
 
 
 
 
 
 
 

Netwrix Threat Prevention  

 

在演變為資安事件前即時阻止威脅  

 

及早識別以身分驗證與檔案系統為目標的威脅、特權帳號濫用，以及 IT 環境中的重大變更。部署預防性控制

措施，在弱點被利用之前鎖定您最關鍵的資產。 
 
 
 
 
 

及早發現威脅 阻止關鍵 IT風險 節省合規與報告時間 
 
 
 
 
 

 

在風險演變為資安事件前識別

它們，如：濫用特權帳戶與對

IT 環境進行重大更改。 

主動防止對最關鍵的 AD 物件、

檔案、郵件等進行任何更改，鎖

定潛在的攻擊者。 

簡化報告編制和稽核準備。 

停止浪費時間研究原始資料並

在幾分鐘內回答特定問題。 
 
 
 
 
 
 
 
 

 

客戶反饋  

 

改善安全性與資料管理的絕佳平台。 

 

 

金融行業基礎設施&安全協理 



 
 
 
 
 
 
 
 

 

Netwrix Threat Prevention 主要特色  

 
 
 
 
 

 

在 AD中發現有風險的活動 捕獲可疑的身分驗證事件 阻止最高風險的活動 
 

厭倦了挖掘分散、不完整和神秘的

Native log？捕獲  AD 中的關鍵事件，

並利用集中式事件存儲、搜尋和分析

來及時發現未經授權的更改或存取。 

即時偵測弱加密或協議的使用以及其他

可疑的身份驗證活動，在惡意行為者和

應用程式危及您的安全之前捕獲它們。 

通過主動阻止對機敏資料和關鍵 AD 

目標（包括重要的組群策略目標 (GPO) 

和具高權限安全群組）的可疑存取來

關閉不當行為者的大門。 

 
 
 
 
 

警惕威脅 加速調查並強化安全 簡化合規性 

立即了解可能危及組織安全的活動。

使用靈活的參數輕鬆設置警報並即時

收到關鍵事件的相關通知。 

在前後文中輕鬆分析詳細的事件訊息，

並使用這些可操作的訊息來解決當前

的情況並彌補您的安全狀況中的漏洞。 

通過自動產生符合行業和監管

標準的各種合規報告，減少稽

核準備所花費的時間。 

 
 
 
 
 

Netwrix Threat Prevention 有什麼不同？ 

 
 

有效 
 

Netwrix Threat Prevention不依

賴本機日誌。相反，它從源頭

收集事件詳細資訊，更快、更

有效地提供更好的資料。 

全面 

 

嘈雜、不完整和神秘的本機日

誌無法因應現代威脅。

Netwrix Threat Prevention 提

供全面的綜合情報，以便在您

遭受入侵之前主動發現和回應

風險活動。 

安全 

 

Netwrix Threat Prevention 可以

輕鬆確保只有正確的人才能對

平台功能和資料有正確的存取

級別，包括管理員、稽核員和

其他適當的使用者。 

 
 
 
 

關於代理商   欣盟科技有限公司  

欣盟科技 (SphinxTec Co,. Ltd.) 以專業的技術服務為基礎，遵循資訊安全的規範，我們以守護客戶的資訊

為首要考量，代理銷售不同領域之領導品牌，協助客戶在駭客攻防之中提早預防取得先機，且以欺敵技術

降低駭客攻擊突破率，打造堅韌的資安防護網。欣盟科技亦提供資安技術顧問服務可客製化企業需求去分

析找出關鍵核心，提供適切的資安策略，配合使用實際的可行性分析，導入適合的企業資安解決方案。 

 
 

 

Netwrix Threat Prevention 
TEL: 03-6682708 

https://www.sphinxtec.com/  

https://www.sphinxtec.com/products/netwrix
https://www.sphinxtec.com/

